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Ⅰ はじめに
情報通信技術の高度化及び社会的普及に伴って、様々なプライバシー侵害、個人
情報保護上の問題が生じている(1)。これらの問題に対応するために各国において
様々なプライバシー・個人情報保護に関する法整備が試みられているところであ
る。またこれらの問題に関しては、情報通信技術のボーダレス性等の理由から、国
際的な協調が必要であって、わが国も 2015年の個人情報保護法改正の中で個人情
報保護委員会を中心に国際協調にむけた取り組みの促進が規定されている（第 61
条 8号等）。
(1)近時の不法行為法上のプライバシー侵害に関する問題状況については、上机美穂「イ
ンターネット上の発言による名誉毀損・プライバシー侵害の救済」札幌法学 24巻 1号
（2012年）31頁以下、また判例実務の分析として佃克彦『プライバシー権・肖像権の法
律実務〈第 2版〉』（弘文堂・2010年）、松尾剛行『最新判例にみるインターネット上のプ
ライバシー・個人情報保護の理論と実務』（勁草書房・2017年）等参照。
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しかし、国際協調の動きの中でそもそもプライバシー・個人情報保護のあり方に
ついて普遍的なものがあるのかについては、議論の余地がある。一言にプライバ
シー・個人情報保護が重要であるといっても、ではその具体的内容はいかなるもの
であるべきかについては、様々議論されるところである。
この点についてわが国の通説的な見解は、アメリカで形成されてきたプライバ
シー権概念が、大陸法でいうところの人格権とほぼ同一であると捉えている(2)。
しかしながら、アメリカとEUの間で行われている個人情報保護のあり方に関する
交渉を分析してみると、この 2つの権利概念が同一ではないことが明らかになって
くる(3)。またアメリカは、情報通信技術の発達の促進、経済活動の自由の保障の
立場から、個人情報の利用の重要性を強調し、デュー・プロセスの保障という憲法
上の観点から法制度の構築を試みているのに対して、EUの側は、憲法上の観点と
して個人の尊厳を前提とし、人格権保護を前提とした法制度の構築を試みている。
このような基本的立場の違いは、民法上、個別法上のプライバシー・個人情報保
護のあり方にも影響を及ぼしている。たとえば、個人情報漏えいの賠償責任のあり
方をめぐる議論において、同じ英米法国であるイギリスの下級裁判所が高額な損害
賠償金を認めている一方で、アメリカのそれは極めて低額なものとなっている(4)。
そこには、人権法（Human Rights Act）及びEU内の個人情報保護に関する
様々な指令等によって損害賠償制度の整備が求められたのをうけた個人情報保護
法（Personal Data Protection Act）の整備によって、伝統的に精神的損害の認定
に消極的であったイギリスのコモンローの原則が変化しているといえる。それに
対してアメリカでは、不法行為法上のプライバシー侵害では精神的苦痛を保護し、
(2)五十嵐清『人格権法概説』（有斐閣・2003年）10頁、潮見佳男『不法行為法Ⅰ〔第 2版〕』
（信山社・2011年）194頁以下、藤岡康宏『民法講義Ⅴ不法行為法』（信山社・2013年）
223頁以下等参照。
(3)これらの相違の検討については、See, e.g., Paul M. Schwartz and Karl-Nikolaus Peifer,
Transatlantic Data Privacy Law, 106 GEO. L. J. 115 (2017).
(4)佐藤智晶「個人情報の流出と損害賠償責任 : 欧米の事例を参考に」判時 2336号（2017
年）133頁以下及び同論文脚注に掲載の諸文献を参照のこと。なお、佐藤論文は、個人情
報漏えいによる損害賠償責任に関するイギリスの下級審判例（Vidal-Hall v. Google）に
ついて否定的にとらえているが、TLT v Secretary of State for the Home Department.
[2016] EWHC 2217 (QB), Various Claimants v Wm Morrisons Supermarket Plc
[2017] EWHC 3133 (QB)等複数の下級審裁判例が個人情報漏えいに関する損害賠償責
任を積極的に認定している。
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制定法上の個人情報保護においては、個人情報漏えいの場合に金銭的損害等の具体
的な損害の発生を前提としているといえる(5)。
このような状況の中で、わが国の判例理論は、個人情報保護が人格権の一部であ
るとの理論を形成し、精神的損害（慰謝料）の賠償を認めてきたが(6)、近時の下
級裁判例は具体的な損害の発生を要求している(7)。このようなねじれが生じてい
る原因として、前述の比較法的分析が十分にはなされていないことが指摘できる
であろう。そこで本稿は、アメリカの個人情報漏えいに関する不法行為訴訟にお
いて損害概念がどのように理解されてきたのかを検討する(8)。そして、アメリカ
における個人情報漏えいに関する損害概念については、本稿で検討する 2016年の
Spokeo, Inc v. Robinsに関する合衆国最高裁判所判決を契機として、盛んに議論
されているところである(9)。一方でカリフォルニア州では、個人情報漏えいに関
する不法行為責任に関して、制定法でもって損害要件、損害賠償金額の枠を設定す
る立法を行っている。
以上の問題認識を前提として本稿は、まずアメリカの個人情報漏えいに対処する
法制度の基本枠組み及びカリフォルニア州法の状況を概観したうえで、個人情報漏
えい事件に関する訴訟の中でも当事者適格の議論においてなされる「現実の損害」
（injury in fact）要件に関して合衆国最高裁判所の立場を明らかにした、Spokeo
判決及び同判決以降どのような変化があったのを分析する。
なお本稿は、検討対象を判例・立法に限定し、学説の検討は省略する。学説の検
(5)精神的苦痛の認定に消極的なアメリカの判例法理の問題点については、See Daniel
J. Solove, The New Vulnerability: Data Security and Personal Information 125-26
in SECURING PRIVACY IN THE INTERNET AGE (Radin & Chander, eds., Stanford
University Press, 2008).
(6)最 2小判平成 15年 9月 12日民集 57巻 8号 973頁。
(7)東京地判平成 30年 6月 20日判例集未登載。
(8)アメリカにおける個人情報漏えいに関する問題状況については、See Kimberly Peretti, Data
Breaches: What the Underground World of Carding Reveals, 25 SANTA CLARA
HIGH TECH. L.J. 375, (2008).
(9) See, e.g., Nicholas Green, Standing in the Future: The Case for a Substantial Risk
Theory of “Injury-in-Fact” in Consumer Data Breach Class Actions, 58 B.C.L. REV.
287 (2017); Mark A. Geistfeld, Protecting Confidential Information Entrusted to
Others in Business Transactions: Data Breaches, Identity Theft, and Tort Liability,
66 DEPAUL L. REV. 385(2017).
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討の重要性はいうまでもないが(10)、わが国のこの分野の研究は学説の紹介・分析
に偏っており、実際の事例でどのような点が争点となり、どのような解決が試みら
れたかを見ないまま議論が行われているといわざるをえない。その好例として、プ
ライバシーと人格権を同一視する傾向をあげることができる。そこで学説に関し
ては、別途検討することとする。
Ⅱ 個人情報漏えい法理の概要
1 アメリカの個人情報保護法制の概要
アメリカ合衆国憲法上にはプライバシー・個人情報保護に関する明文の規定は存
在していない。しかしながら、刑事手続に関して憲法上の規律を行う根拠となる合
衆国憲法修正第 4条に基づいて、連邦政府機関によるプライバシー・個人情報保護
の問題が検討されることになっている。そして、その具体的内容については、後述
の不法行為法上のプライバシー侵害法理が類推されている(11)。
人格権というのは、わが国のこれまでの議論でも採用されている概念であるが、
アメリカにおいては、個人情報保護の問題がプライバシー権論の中で議論されるも
のの、プライバシーに関して人格権のような統一的な権利概念を構築することは
一般的に支持されていない。たしかに、わが国に紹介されてきたブルーステイン
(10)この問題に関するアメリカの議論状況は、主に①立法による保護法益の明確化を提
唱する学説（See, e.g., Robert L. Rabin, Perspectives on Privacy, Data Security and
Tort Law, 66 DEPAUL L. REV. 313 (2017).）、②プライバシー概念の再構築を提唱
する学説（See, e.g., Danielle Keats Citron, Mainstreaming Privacy Torts, 98 CAL.
L. REV. 1805 (2010).）、③精神的苦痛を損害としてより積極的に認定すべきであると
する学説（See, e.g., Solove & Citron, Risk and Anxiety: A Theory of Data Breach
Harms, 96 TEXAS L. REV. 737(2018).）、④EU法の導入を提唱する学説（See, e.g.,
Karen Eltis, Breaking through the Tower of Babel: A Right to be Forgotten and How
Trans-Systemic Thinking Can Help Re-Conceptualize Privacy Harm in the Age of
Analytics, 22 FORDHAM INTELL. PROP. MEDIA & ENT. L.J. 69 (2011); Beata
A. Safari, Intangible Privacy Rights: How Europe’s GDPR Will Set a New Global
Standard for Personal Data Protection, 47 SETON HALL L. REV. 809(2017).）があ
げられる。
(11) See, e.g., Wilson v. Layne, 526 U.S. 603 (1999).
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（Edward J. Bloustein）の「人間の尊厳」（human dignity）の下にプライバシー
を統一的なものとして捉えようとする試み(12)が存在しているが、このような試み
は哲学的概念として認められるにとどまり、法的概念として認められるには至って
いないというのが実情である。
この点、捜査手段としての電話傍受の合憲性が問題となった、1967年のKatz v.
United Statesにおいて合衆国最高裁判所は、合衆国憲法修正第 4条が包括的、一
般的な権利としてのプライバシー権の根拠とはならないと判示している。その際、
合衆国最高裁判所は、「同条は、一定の種類の政府による侵入から個人のプライバ
シーを保護するものであって、同条による保護はプライバシー以外の問題をも対象
とし、それらはプライバシーと関係のないものが多い。憲法の他の規定も、他の形
態での政府による侵入から個人のプライバシーを保護する。しかし、他人から一人
にしておいてもらう権利としての個人の一般的なプライバシー権の保護は、その者
の財産及び生命の保護と同様に、その大部分が個々の州法に委ねられている」と指
摘している(13)。
また、不法行為法上のプライバシーの類型化を行ったプロッサー（William L.
Prosser）も、プライバシー侵害というものが 1つの不法行為ではなく、4つの不
法行為の集合であると指摘し、プライバシーという名称で統一されているが、ほと
んど何ら共通のものはないとしている(14)。さらに、第 2次不法行為法リステイト
メント（RESTATEMENT（SECOND）OF TORTS）でも、プライバシー侵害に関
する 4類型について、重複する点が多いがそれぞれ別個独立したものだと指摘され
ている。
これらの考えを前提として、アメリカでは連邦及び各州レベルで、それぞれの
分野ごとに別途プライバシー保護に関する判例法や制定法が構築されてきている。
そこでの一般的傾向としては、憲法上のプライバシー（constitutional privacy）、
不法行為法上のプライバシー（torts privacy or common law privacy）、制定法上
のプライバシー（statutory privacy）といった 3つの分類が採用されており、こ
の 3つの中で、重複するところはあるが、個人情報をどのように保護すべきかが議
(12) Bloustein, Privacy as an Aspect of Human Dignity : An Answer to Dean Prosser, 39
N.Y.U. L. REV. 962 (1964).
(13) 389 U.S. 347, 350-51 (1967).
(14) Prosser, Privacy, 48 CAL L. REV. 383 (1960).
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論されてきた。
プライバシーに関する法理論が最初に構築された不法行為法上のプライバシー
に関して、第 2次不法行為法リステイトメントの①「他人の独居状態への不当な
侵入」（unreasonable intrusion upon the seclusion of another）、②「他人の私
生活に関する不当な公表」（unreasonable publicity given to the other’s private
life）、③「氏名又は肖像の冒用」（appropriation of a name or likeness）、④「公
衆に誤解を生じさせる公表」（publicity that unreasonably places the other in
a false light before the public）、との 4類型が大多数の州法において採用されて
いる(15)。そのなかで個人情報保護については、たとえば、①では、個人情報の取
得方法が問題となり、またそれ以外の類型では、個人情報の利用のあり方が問題と
なる(16)。
一方、憲法上のプライバシーでは、人工中絶等の自己決定権の問題が主に議論さ
れるところであるが、個人情報保護の観点からは、政府による個人情報の取扱い
が問題とされる(17)。これは、1960年代前後の情報処理技術の急速な発展により、
個人情報が政府機関によって瞬時にかつ大量に処理可能なものとなったことで、そ
れに対応するために構築されたものである。
ただ、これらの不法行為法及び憲法上のプライバシーでは、個人情報の十分な
保護が図られないことが明らかになった。このことについて合衆国最高裁判所は、
裁判記録から取得した氏名の公表が問題となった、1975年のCox Broadcasting
Corp. v. Cohnにおいて(18)、公にされた記録においてはプライバシーの期待が消
滅すると指摘している。また、金融機関の保有する情報への政府機関による令状な
しでのアクセスが問題となった、1976年のUnited States v. Millerにおいて合衆
国最高裁判所は、自発的に他人に提供された個人情報にプライバシーに関する合理
的な期待は存在しないと判示している(19)。このため、不法行為法を補完するもの
(15)これらについては、See Neil M. Richards, The Limits of Tort Privacy, 9 J. TELECOMM.
& HIGH TECH. L. 357(2011).
(16)不法行為法上のプライバシー侵害法理による個人情報漏えいに関する対応については、See,
e.g., Andrew B. Serwin, Poised on the Precipice: A Critical Examination of Privacy
Litigation, 25 SANTA CLARA HIGH TECH. L.J. 883, 886-87 (2012).
(17) See, e.g., Mapp v. Ohio, 367 U.S. 643 (1961); Whalen v. Roe, 429 U.S. 589 (1977).
(18) 420 U.S. 469 (1975).
(19) 425 U.S. 435 (1976).
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として、個別分野を対象とした、様々な法律が制定されることとなった。
2 行政法による対応
前述のように個人情報保護に関しては、不法行為法上の対応に加えて、個別の
法律によって権限を付与された行政規制による対応が講じられてきた。そこで
は連邦・州それぞれのレベルにおいて様々な規制が試みられているが、ここで
は連邦政府機関による対応、特に連邦取引委員会（Federal Trade Commission,
FTC）、連邦通信委員会（Federal Communications Commission, FCC）、証券
取引委員会（Securities and Exchange Commission, SEC）、消費者金融保護局
（Consumer Financial Protection Bureau, CFPB）、合衆国保健福祉省（United
States Department of Health and Human Services）について整理しておく(20)。
まずFTCは、FTC法（Federal Trade Commission Act）第 5条が、「通商におけ
る又は通商に影響を与える不公正な競争方法、また通商における若しくは通商に影響を
与える不公正若しくは詐欺的な行為又は慣行」（Unfair methods of competition in or
affecting commerce, and unfair or deceptive acts or practices in or affecting
commerce）を違法と判断し、規制する権限を付与されているが、その中に情報漏
えいが含まれているとされる(21)。またFTCは、1999年金融サービス近代化法
（Financial Services Modernization Act of 1999, Gramm-Leach-Bliley Act）第
5編に基づいて、金融機関の顧客データに対する安全確保措置を維持し、また当該
情報の第三者への提供のすべてについて顧客に開示するよう金融機関に命じるこ
とができる。さらに 1998年子供のオンライン・プライバシー保護法（Children’s
Online Privacy Protection Act of 1998）に基づいて、13歳未満の者の個人情報
の収集・利用等についてFTCに規制権限が付与されている(22)。同法違反が認定
(20)法と経済学の見地からの個人情報保護の民事的対応、行政的対応の長短に関する検討と
して、See Sasha Romanosky and Alessandro Acquisti, Privacy Costs and Personal
Data Protection: Economic and Legal Perspectives, 24 BERKELEY TECH. L.J. 1061
(2009).
(21)情報漏えいがFTC法第 5条に基づくFTCの規制対象となるのを認めたものとして、See
Federal Trade Commission v. Wyndham Worldwide Corp., 799 F.3d 236, 258-59
(3d Cir. 2015).
(22)これらの個人情報保護に関するFTCの活動状況等については、FTC公式サイトの消費者プ
ライバシー・セキュリティ保護のページ参照〈 https://www.ftc.gov/news-events/media-
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された場合、将来の違反行使の禁止等を内容とする同意審決（consent decree）が
下され、それに従わない場合には、制裁金が課されることになる。
次にFCCは、1934年通信法（Communications Act of 1934）の通信サービス
利用者の個人情報保護を規定する第 222条(23)、通信サービスの「不公正かつ不当
な慣行」（unjust and unreasonable practice）を禁止する第 201条（b）に基づ
いて規制権限が付与されている(24)。
SECは公開事業会社を対象に、またCFPBは金融機関を対象として漏えい防止
に関する規制を行っており、特にCFPBは、ドッド・フランク・ウォール街改革・
消費者保護法（Dodd-Frank Wall Street Reform and Consumer Protection Act
of 2010）に基づいて、「不公正又は詐欺的な慣行」（unfair or deceptive practice）
を規制する権限が付与されており、FTCとは異なり、直接的に制裁金を課す権限
が認められている。
合衆国保健福祉省は、1996年医療保険の携行性及び責任法（Health Insurance
Portability and Accountability Act of 1996）その他の法律でもって個人診療情
報等のプライバシー保護及び安全確保措置に関する規制権限が付与されている(25)。
もっとも以上の諸規制は、行政法上のものであり、損害発生の防止（事前規制）
を主目的とするものであって、損害発生を前提とする不法行為法（事後規制）とは
当然異なる。
resources/protecting-consumer-privacy-security〉（2018年 9月 22日最終検索）。
(23) Establishes rules to give broadband consumers increased choice, transparency,
and security over their personal data so consumers are empowered to decide how
data are used and shared by broadband providers, 31 FCC Rcd 13911 (2017).
(24) FCCのプライバシーに関する政策動向については、FCC公式サイトのプライバシーに関
するページ参照〈 https://www.fcc.gov/tags/privacy-consumer-issues 〉（2018年 9月
22日最終検索）。
(25)これらについては、同省の公式サイト参照〈 https://www.hhs.gov/hipaa/index.html〉
（2018年 9月 22日最終検索）。
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Ⅲ 不法行為法上のプライバシー侵害における損害
1 不法行為法上のプライバシー侵害の損害に関する基本枠組み
第 2次不法行為法リステイトメントに影響を受けつつ、ほとんどの州の不法行為
法でプライバシー侵害の 4類型のすべて又はいずれかが採用されてきた。それら
の類型では、保護対象となる領域・事項にプライバシーの合理的期待が存在する
か、また期待が存在する領域・事項への侵害行為が高度に不快なものであったか、
が検討されることになる(26)。
プライバシー侵害による損害賠償に関しては、第 2次不法行為法リステイトメン
ト第 867条のコメント dが、「金銭的損失又は物理的危害」の証明なしに一般的損
害賠償が認められる名誉毀損と同様に、これらの証明なしにプライバシー侵害に
関する損害賠償金が認められるとしており、それを採用する裁判例が多く存在す
る(27)。たとえば、ある会社の労働組合が組合活動の促進の一環として同社の従業
員にコンタクトを得ることを目的として、自動車登録簿の記録にアクセスするため
に会社の駐車場に駐車していた自動車のナンバープレートを利用したことが、プラ
イバシー侵害となるか否かが争点となった、2008年のPichler v. Uniteにおいて
合衆国第 3巡回区控訴裁判所は、上記のコメントを引用したうえで、「コモンロー
は、プライバシー侵害の不法行為による被害者に対して実際の損害の証明なしに算
定された金銭的支払いを認めている」とし、その根拠として、この種の事案では損
害を証明することが困難であることをあげている(28)。そして同合衆国控訴裁判所
は、本件で損害賠償の約定が行われていたことについて、次のように指摘して、そ
(26)プライバシー侵害の 4類型のうち、①については、拙稿「アメリカにおける過度な取材
活動とプライバシー侵害」法律論叢 73巻 4＝ 5合併号（2001年）59頁、②については、
拙稿「インターネット上の私的事実公表型プライバシー侵害とアメリカ合衆国憲法修正
第 1条」法律論叢 89巻 6号 221頁、③については、拙稿「パブリシティ権とアメカ合衆
国憲法修正第一条」法律論叢 84巻 2＝ 3合併号 331頁参照。なお、これらの論稿では、
後述のカリフォルニア州の状況についても分析している。
(27) See, e.g., Parks v. Internal Revenue Service., 618 F.2d 677, 683 (10th Cir. 1980);
Nolley v. County of Erie, 802 F.Supp. 898, 904(W.D.N.Y. 1992); Bolduc v. Baily,
586 F.Supp. 896, 902 (D. Colo. 1984).
(28) 542 F.3d 380, 399 (3d Cir. 2008).
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こでも損害の証明が困難であることを示している(29)。
「個人のプライバシー侵害に関する損害賠償金は、不確定的でかつたぶんに測定
不能な損害賠償金の典型的な事例の 1つである。損害賠償金額の約定は、プライバ
シー侵害に関する不確定的かつ測定不能な恐れのある実際の損害の適切な代用で
あることから、したがって損害賠償の約定金額の支払いに関して実際の損害の証明
は不要である。」
そして、ある企業の保有する従業員に関する医療記録について全米労働安全衛生
研究所（National Institute for Occupational Safety and Health, NIOSH）が
開示を求める命令を裁判所に申し立てたことの当否が争点となった、1980年の
United States v. Westinghouse Electric Corporationにおいて合衆国第 3巡回区
控訴裁判所は(30)、処方箋等の医療記録の保管及び州への報告義務を薬剤師等に課
したニューヨーク州法の合憲性が争点となった 1977年のWhalen v. Roeに関す
る合衆国最高裁判所判決を引用しつつ(31)、「裁判所が医療記録に関するプライバ
シーの領域への侵入を認めてきた事例において、当該事案に特有の事実に基づいて
開示に関する社会的利益がプライバシーに関する利益に優越するとの認定の後に
のみ当該侵入が承認されてきた」として、開示の利益とプライバシーの利益の衡量
が必要であるとの基本的立場を明らかにし、この衡量において検討されるべき要素
として次のように指摘している(32)。
「……当裁判所は、相対立する諸利益の衡量に関するデリケートな作業に従事し
なければならない。個人のプライバシーへの侵入が正当化されるか否かの判断に
おいて考慮されなければならない要素は、請求された記録の種類、当該記録に含ま
れている又は含まれうる情報、何らかの無断開示によって生じる害悪の可能性、当
該記録が作成された関係者に対して開示によって生じる損害、無権限開示を防止す
るための安全管理措置の適正性、アクセスの必要性の程度、法律上の明文の命令の
存否、定立された公序、又はアクセスに向けて作用するその他の認識可能な公共の
利益である。」
(29) Id. (citing Kehoe v. Fidelity Fed. Bank & Trust, 421 F.3d 1209, 1213 (11th Cir.
2005).
(30) 638 F.2d 570 (3d Cir. 1980).
(31) 429 U.S. 589(1977).
(32) 638 F.2d at 578.
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以上をふまえて同合衆国控訴裁判所は、労働安全衛生法上のNIOSHに関する
規定、同法上の個人情報に関する安全管理措置の規定、労働安全衛生の確保の利益
が実質的であり、プライバシー侵害を正当化すること等を根拠として、当該開示が
プライバシー侵害とはならないと判示している(33)。
さらに個人情報漏えいについて明確な基準を示すものとして、ある者が情報ブ
ローカーより入手したある人物に関する社会保障番号（Social Security Number,
SSN）等の個人情報を用いてその人物を殺害したことに対して、殺害された者の遺産
管理人が情報ブローカーに対してプライバシー侵害の訴訟を提起した事案を州籍相
違（diversity of citizenship）に基づいて受理した合衆国ニューハンプシャー地区
地方裁判所からの意見確認（certification）を求められた、2003年のRemsburg v.
Docusearch, Inc.に関するニューハンプシャー州最高裁裁判所の回答がある(34)。
意見確認された 5点のうち個人情報のプライバシー性に関するものは、次の 4点
である(35)。①同州のコモンローにおいて、第三者に関する情報を顧客に販売する
情報ブローカー等は、当該情報の販売に関して第三者に認識可能な法的義務を有
しているか。②情報ブローカー等が信用報告機関からある者の SSNを無断で入手
し、販売した場合、自らのSSNを無断で販売された者は、情報ブローカーに対し
て侵入型プライバシー侵害での訴訟を提起できるか、また無断販売によって生じた
損害の賠償を請求できるか。③無断販売されたのがその者の勤務先住所の場合も
プライバシー侵害となるか。④ SSN及び勤務先住所の無断販売に関して、情報ブ
ローカー等を営利目的での氏名冒用として損害賠償請求できるか。
同州最高裁判所は、まず①について、当該情報の販売によってストーカー行為及
び ID窃盗の脅威が深刻なものとなるとし、それらの犯罪的違反行為の危険性から
情報ブローカー等に対して顧客に第三者の個人情報を開示する際に相当の注意義
務を有しているとするのは、十分に予測できるとしている(36)。
②、③について同州最高裁判所は、第 2次不法行為法リステイトメントと同様の
基準が同州でも採用されているとしたうえで、SSNに関してプライバシーの合理
的期待を有することができるか否かについて検討し、次のように指摘して、SSN
(33) Id. at 579-60.
(34) 149 N.H. 148, 816 A.2d 1001 (N.H. 2003).
(35) 5点目は、個人情報の無断販売が同州の消費者保護法上の詐欺に該当するか否かであった。
(36) 816 A.2d at 1008.
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は一定の状況下では開示されなければならないが、プライバシーの合理的な期待を
有することができるとしている(37)。
「SSNは、広範なコンテクストにおいて入手可能なものである……。SSNは、
社会保障給付の追跡調査の際に個人の特定のために使用されるのと同時に、納税及
びクレジットカード申請において提出される……。実際、『公的部門及び民間部門
における普遍的な識別子としてのSSNの広範な利用は、国内のプライバシー上の
懸念を深刻に具現するものである……。』……自らの SSNにおけるプライバシー
を維持することに関する個人の利益は、多数の連邦法及び州法によって認識されて
きた。その結果、この情報が開示される法人及びその従業員は、SSNが私的なも
のであり続けることを保証するために秘匿されるよう、法的に又はおそらく契約に
よって拘束されなければならない。」
次に高度な不快性に関しては、陪審による事実認定が重要な役割を果たすとしつ
つも、事実認定の際の要素として、侵害の程度、コンテクスト、侵害者の心情及び
目的と同時に当該侵害をめぐる行為及び状況、侵害者が侵入を行った背景、プライ
バシーを侵害された者の期待をあげている(38)。
以上をふまえて同州最高裁判所は、「……当該個人の認識又は許可なしに信用報
告機関から調査員によって自らの SSNを入手された者は、SSNの販売によって生
じた損害に関して独居状態への侵入に関する訴訟原因を有しているが、当該侵入が
通常の感覚を有する者にとって不快なものであったことを証明しなければならな
い」と結論づけている(39)。
④について同州最高裁判所は、同州が氏名の冒用について言及している第 2次不
法行為法リステイトメント 652条Cを採用しているとして、「氏名冒用は、原告の
製品を宣伝するために個人の氏名・容貌が用いられた時、又は利益を得る目的で当
該個人に成りすます時にしばしば生じる」と指摘している(40)。
他方プライバシー侵害が認められた場合、原告は、①当該侵害によって生じたプ
ライバシーの利益に関する損害、②当該侵害から通常生じうると認定される、当該
プライバシー侵害行為によって被った精神的苦痛、③特別損害について損害を請求
(37) Id.
(38) Id. at 1009.
(39) Id. なお、勤務先住所については、プライバシー性が否定されている。
(40) Id. at 1010.
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できるとされるのが一般的である（第 2次不法行為法リステイトメント第 652条
H）。
そして具体的には、(a)名声又はコミュニティにおける地位の喪失に関する損害、
(b)プライバシーの利益に対する侵害に関する損害(41)、(c)物理的損害又は証明可
能な金銭的損害(42)、(d)被害者の配偶者による配偶者権喪失賠償(43)が判例によっ
て認められてきている。
2 カリフォルニア州の状況
カリフォルニア州では、わが国と同様に、人格権の観点からプライバシー・個人
情報保護を試みている。同州憲法第 1条は、不可譲（inalienable）の権利として
プライバシー権を規定しており、これは日本国憲法第 13条の個人の尊厳に類似す
る。そして州憲法第 1条に基づいた訴訟及び不法行為訴訟、制定法に基づいた様々
な訴訟が提起されている。
たとえばFacebook社の運営する SNSサービスの利用者の氏名、写真、容貌等
が、利用者の許可なくスポンサー企業の広告目的のために利用されていたことが
カリフォルニア州法上のプライバシー侵害（氏名の冒用）となるかが争点となっ
た（集団訴訟）、2011年のFraley v. Facebook, Inc.において合衆国カリフォルニ
ア北部地区地方裁判所は、同州の判例法理を整理したうえで、「ある者のプライバ
シー権の侵害は、『感情（すなわち専ら精神的又は主観的なもの）への侵害』とな
る一方で、カリフォルニア州法は、『冒用されたアイデンティティが営利的価値を
有する場合、当該侵害は大部分若しくはほとんど経済的又は実質的性質を有するも
のとなる』と長い間認識してきた……。したがってパブリシティ権は、『営利的利
用をコントロールし、ある者の氏名、音声、署名、写真又は容貌を保護する手段と
なった』……」と指摘している(44)。そのうえで同合衆国地方裁判所は、同侵害法
理が争点となった場合に、経済的損害を主張し、また営利的価値が存在し、その価
値でもって収益を得ようとしていたことを証明する必要はないとしている。その際
同合衆国地方裁判所は、「カリフォルニア州の裁判所は、制定法上のパブリシティ
(41) Jonap v. Silver, 1 Conn.App. 550, 474 A.2d 800 (1984).
(42) Douglass v. Hustler Magazine, Inc., 769 F.2d 1128 (7th Cir.1985).
(43) Martin v. Municipal Publications, 510 F. Supp. 255 (E.D. Pa. 1981).
(44) 830 F. Supp. 2d 785, 806 (N.D. Cal. 2011).
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権は有名人と同様に無名な人物も同様に対象としている。……したがって裁判所
は、当該個人が相対的に一般に知られていなかったとしても、その者の『氏名、容
貌、その他当該個人のアイデンティティに帰属するものが営利的価値を有する』こ
とを認めてきた」として、経済的な損害の証明が必要ないと結論づけている(45)。
次にインターネット広告事業を行う会社が、ある者のブラウザーのクッキー・ブ
ロッカーを無効化し、また自らの公式声明に違反して、原告のウェブ・ブラウザー
に追跡型クッキーをおいていたことがカリフォルニア州の不法行為法上のプライバ
シー侵害となるか否かが争点となった（集団訴訟）、2015年の In re Google Inc.
において合衆国第 3巡回区控訴裁判所は(46)、侵入に関する不法行為法に基づくプ
ライバシー侵害は、2つの要件を有しているとして、①被告は、原告がプライバ
シーの合理的期待を有する場所、会話又は事項に故意に侵入しなければならない
（何らかの物理的又は感覚的プライバシー領域への侵入）、②当該侵入は通常人に
とって高度に不快な方法でなされなければならないとの要件を提示している(47)。
そのうえで同合衆国控訴裁判所は、Google社の業務が深刻なレベルのプライバ
シー侵害、あるいは社会規範の著しい違反を生じさせていないとの原審判決(48)、
クッキーによる追跡は日常的なものであり、また利用者から自主的に提出された
ものであるとの同社の主張に対して、それが煙に巻くような主張であると批判し、
Google社がどのようにその追跡を完成させたのかという点に着目すべきであると
し、当該追跡が、同社のプライバシー・ポリシーにおいてインターネット利用者に
対して「すべてのクッキーを拒否するためにあなたのブラウザーをリセットでき
る」と明言しているにもかかわらず、原告のクッキー・ブロッカーを無効にさせる
ことで行われていることを問題視している。さらに同合衆国控訴裁判所は、クッ
キー・ブロッカーを利用するSafari利用者にとって、Google社の企業内部的予防
(45) Id. at 807-8. また本件判決では、YouTube、Twitter等の SNSが一般に普及した社会
においては、有名人と非有名人の区別が徐々に恣意的なものとなっていくと指摘されて
いるのは、注目に値する。Id. at 808.
(46) 806 F.3d 125 (3d Cir. 2015). なお本件判決では、後述のように、連邦通信傍受法
（Wiretap Act）、蓄積通信法（Stored Communications Act）、コンピュータ詐欺及び威
迫法（Computer Fraud and Abuse Act）に基づく訴訟の当事者適格性が争点となって
いる。
(47) 806 F.3d at 150.
(48) 988 F.Supp.2d at 449.
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策を利用することで外部性が生じることも問題視している(49)。
そして同合衆国控訴裁判所は、カリフォルニア州の憲法及び不法行為法が通信に
おけるプライバシーを保護しているとする同州最高裁判所判決に基づいて(50)、プ
ライバシーの「期待の合理性は、『当該プライバシー侵害についての事前の告知及
び同意がなされる機会と同時に……慣習の検討に基づく』」とし、熟練のインター
ネット利用者であれば、ネット閲覧の際にその情報がGoogle社に送信されている
ことを認識しているが、クッキー・ブロッカーの利用によってそれが防止されてい
ると期待するのは合理的なものであり、クッキー・ブロッカーを利用することは、
クッキーのインストールに関する同意の明確な否定及びその通知を行っているの
と同じことになっているとし、またクッキー・ブロッカーの無効化に加えて、それ
が同社のプライバシー・ポリシーに明確に違反していることが「社会的規範への著
しい違反」となっていると結論づけている(51)。
3 ID窃盗をめぐる状況
プライバシー侵害が成立するか否かの問題について最も問題となったのが、ID
窃盗である。そこでは特に窃取された IDの利用によって生じる危害が「実質的危
険性」（substantial risk）を有しなければならないかについて合衆国控訴裁判所
間で分かれている(52)。この背景には、後述の当事者適格上の問題のうち、現実の
損害要件の 1つとして合衆国最高裁判所が、人権団体が外国諜報監視法（Foreign
Intelligence Surveillance Act of 1978）の妥当性を争った、2013年のClapper
v. Amnesty Internationalにおいて、原告の主張が決して生じえない憶測かつ想
像的すぎる出来事の連鎖に基づいており、訴訟提起が認められる憲法上の要件を満
たしていないとした際に、確実には生じない仮説上の将来の危害の恐れでもって当
事者適格論を構築できないことを理由として、「実質的危険性」の存在を要求した
ことがある(53)。
(49) 806 F.3d at 150.
(50) Hernandez v. Hillsides, 47 Cal.4th 272, 97 Cal.Rptr. 3d 274 (2009).
(51) 806 F.3d at 151.
(52) ID窃盗に関する各合衆国控訴裁判所の対応を検討するものとして、See Bradford C.
Mank, Data Breaches, Identity Theft, and Article III Standing: Will the Supreme
Court Resolve the Split in the Circuits? 92 NOTRE DAME L. REV 1323 (2017).
(53) 568 U.S. 398 (2013).
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ID窃盗において「実質的危険性」の存在を肯定するのは、第 6、第 7、第 9の各
巡回区である。たとえばハッカーが保険会社のコンピュータ・ネットワークに侵
入し、センシティブな個人情報が漏えいした、2016年のGalaria v. Nationwide
Mutual insurance Co.において合衆国第 6巡回区控訴裁判所は、「原告が自らの
データが既に盗難され、現在邪悪な目的を持った犯罪者の手中にあると主張するこ
とに、憶測の余地はない」とし、また「原告が自らに関するデータへのコントロー
ルを失っていることを知っている場合、自らの身体及び財産に関する安全を確保す
るための措置……を講じる前に、原告が現実の損害――クレジットカードへの不正
課金等――が生じるまで待つことを期待するのは非合理的である」と指摘してい
る(54)。またそこでは、クレジットカードの不正使用を監視するための手続、銀行
口座への対応等も現実の損害となると指摘されている。
合衆国第 7巡回区控訴裁判所も、第 6巡回区と同様にハッカーによるクレジット
カード番号の窃取がカードへの不正課金を目的としていると指摘し(55)、合衆国第
9巡回区控訴裁判所は SSNの窃取によって銀行口座を開設することが確実な脅威
となると指摘している(56)。
一方「実質的危険性」の存在を否定するのは、第 1、第 3の各巡回区である。た
とえば給与支払い業務処理用のネットワークにハッカーが侵入し、当該ネットワー
ク・システム内の個人情報を窃取した、2011年のReilly v. Ceridian Corp.にお
いて合衆国第 3巡回区控訴裁判所は、ハッカーが当該システムに侵入したが、そこ
に保存されていた個人情報を「ハッカーが読み、複製し、理解したかどうか」は明
確ではないとし、そこから生じる危害が「ハッカーがハックした情報を読み、複
製し、また理解した場合で、かつ当該ハッカーがその情報を利用しようと試みた
場合で、さらにそれが成功した場合」に限られることから、憶測的すぎるもので
あると結論づけている(57)。そして同合衆国控訴裁判所は、上記の実質的危険性
の存在を肯定する控訴裁判所判例について、「本件では、当該侵入に故意又は悪意
（malicious）が存在したという証拠が存在しない……。実際認定可能な取得行為
がなされていない。すなわちここで分かっていることは、ファイアーウォールが破
(54) 663 Fed. Appx. 384, 388 (6th Cir. 2016).
(55) 794 F.3d 688, 694-5(7th Cir. 2015).
(56) 628 F.3d 1139, 1142-43(9th Cir. 2010).
(57) 664 F.3d 38, 43 (3d Cir. 2011).
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られたということである」として、本件と区別している(58)。
また合衆国第 1巡回区控訴裁判所は、銀行口座情報の漏えいに関する 2012年の
Katz v. Pershing., LLCにおいて、原告が「無権限者によって自らの情報にアクセ
スされた事実について明確にしていない」ことを理由として、危険性が存在してい
ないとしている(59)。
4 その他の法理の検討
個人情報漏えいに関しては、プライバシー侵害法理以外の、横領（Conversion）、
動産への不法侵害（Trespass to Chattels）等の不法行為法理でもって訴訟が提起
されることがある(60)。
横領法理については、第 2次不法行為法リステイトメント第 222条Aで、他人
の所有する財産に関する管理権を妨害するために、当該財産への管理の故意の主
張について不法行為責任を課すものと定義されている。そしてこの「財産」にコ
ンピュータ上の記録及びデータが含まれるとする裁判例が存在する。たとえば被
告が原告の所有する電子システムに保存されている電子記録への原告によるアク
セスを妨害したことが横領に当たるか否かが争点となった、2007年のThyroff v.
Nationwide Mutual Insurance Co.においてニューヨーク州控訴裁判所は、当該
情報が紙に物理的に記録されているか、コンピュータ・データとして無形のもので
あるかはあまり違いがなく、それらが財産に該当するとされ(61)、原告の財産に関
する管理権の行使の妨害によって、横領が成立すると判示している(62)。
動産への不法侵害法理については、「動産」に無形のものが含まれることについ
て一般的に支持されてきた。同法理に関しては、第 2次不法行為法リステイトメン
ト第 218条において、当該財産の「状態、品質又は価値」（condition, quality or
(58) Id. at 44.
(59) 672 F.3d 64, 80 (1st Cir. 2012).
(60)これらの点については、See Robert L. Rabin, Perspectives on Privacy, Data Security
and Tort Law, 66 DEPAUL L. REV. 313, 319-24 (2011).
(61) 864 N.E.2d 1272, 1273 (N.Y. 2007). 逆に、無形の財産の横領を認めないものとして
（マサチューセッツ州法）、See In re TJX Cos. Retail Sec. Breach Litigation., 527
F.Supp.2d 209, 211-13 (D. Mass. 2007), aff’d in Part, rev’d in part, 564 F.3d 489
(1st Cir. 2009).
(62) 864 N.E.2d at 1278.
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value）について損害を与える又は毀損することが要求されているが、たとえば会社
の雇用慣行について批判する大量の電子メールを会社内のシステムを用いて一斉に
送信したことが動産への不法侵害となるかが争点となった、2003年の Intel Corp.
v. Hamidiにおいてカリフォルニア州最高裁判所は、個人の財産への妨害又は使
用若しくは損害が存在する場合に条件、品質又は価値の減少が生じるとして、有形
の損害に限定されないとしている(63)。もっとも同州最高裁判所は、同社のシステ
ムを用いた大量の電子メールの一斉送信がシステムの機能に障害を与えたことに
ついて、原告が証明していないと判示している。一方、ポップ・アップ広告攻撃が
同法理を成立させるかが争点となった、2005年のSotelo v. DirectRevenue, LLC
において合衆国イリノイ北部地区地方裁判所は、この種の攻撃が時間の浪費、コン
ピュータ・セキュリティの侵害、生産性の低下、コンピュータのメモリ及びディス
プレイ能力へのさらなる負担を課すこと等の損害が発生すると認定している(64)。
もっとも、これらの 2つの不法行為法理でもって対応することに関しては、これ
らの法理が故意を要求していることから、過失等の場合には、十分に対応できない
と批判されている(65)。
他方、契約法理を用いた訴訟も提起されている。たとえば、ニューヨーク州のあ
る銀行が顧客に関する情報を第三者たる物品及び役務提供業者に販売し、当該業者
が顧客に勧誘を行ったことに関して、①詐欺的業務（deceptive practice）を禁止
する同州法違反、②契約違反（breach of contract）等を根拠として訴訟が提起さ
れた、2002年のSmith v. Chase Manhattan Bank, USA, N.A.において同州控
訴裁判所は、①について詐欺的行為によって生じる損害について原告に証明責任を
課し、またその損害は必ずしも金銭的なものでなくてもよいが現実の損害でなけれ
ばならないとしている(66)。そして同裁判所は、集団訴訟のメンバーの誰もが、迷
惑な電話勧誘又は大量の迷惑メールの受信を原因とする何らの現実の損害を被っ
ていないと認定している。②について、迷惑な電話勧誘等によって生じた精神的苦
痛が損害となるか否かに関して同裁判所は、精神的苦痛は契約違反の訴訟原因とは
ならないこと、また原告は金銭的補償の期待を決して有していないことを理由とし
(63) 71 P.3d 296, 327-28(Cal. 2003).
(64) 384 F.Supp.2d 1219 (N.D. Ill. 2005).
(65) Rabin, supra note 60 at 329-30.
(66) 293 A.D. 2d 598, 599, 741 N.Y.S.2d 100, 102 (N.Y.App.Div. 2002).
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て、契約違反が訴訟原因として認められないと結論づけている(67)。
以上のように、プライバシー侵害以外の法理でもってある程度の救済を図ること
は可能である。しかし、プライバシーそのものが保護されるわけではなく、また故
意等のそれぞれの法理独自の要件を満たすことが困難な場合が多く、あまり活用さ
れていない。
5　個別の法律に基づく訴訟
各州の不法行為法に基づく訴訟と同時に、連邦、州それぞれのレベルで制定され
た個人情報保護法において、損害賠償制度を中心とした民事救済を認める規定がお
かれることがある。特に連邦法による民事訴訟を認める規定においては、その法律
の文言解釈、立法目的解釈が重視されてきた。
たとえば運転手の個人情報の無断開示について、損害賠償の約定に関するDPPA
上の規定が存在しているが、その賠償のあり方が争点となった、前述のPichler判
決において合衆国第 3巡回区控訴裁判所は、個人情報の無断開示に関して民事訴訟
を提起するのを認める同法の規定（18U.S.C. §2724(a)）の文言解釈を行い、その
うえで同法の立法目的等を審理して、損害を認めている(68)。
また前述の In re Google Inc.においても同合衆国控訴裁判所は、通信傍受法
（Wiretap Act）、蓄積通信法（Stored Communications Act）、コンピュータ詐欺・
威迫法（Computer Fraud and Abuse Act）の各規定の文言解釈を行ったうえで、
それぞれの法律における現実の損害の認定作業を行い、3つの法律すべてで現実の
損害を否定している(69)。
このように、個別の法律に基づく訴訟においては、当事者適格性が否定される
ことが多かった(70)。そこでは、精神的苦痛を損害として主張するだけでは不十分
(67) Id. at 600.
(68) 542 F.3d at 390-91.
(69) 806 F.3d at 134-49.
(70)このことを 2000年から 2010年の間の連邦法による個人情報漏えいに関する判例データで
もって明らかにするものとして、See Sasha Romanosky, David Hoffman & Alessandro
Acquisti, Empirical Analysis of Data Breach Litigation, 11 J. EMPIRICAL LEGAL
STUD. 74 (2014). また、これらの訴訟においては和解となる場合が多く、そこでは近似
賠償（cy-pres）法理が採用されることが多い。
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で、何らかの経済的損失等の具体的な損害の証明が必要とされていた(71)。
そこで、これらの個別法でプライバシー保護を目的としていた場合、当事者適格
の判断において具体的な損害の証明を要求することは妥当かについて問題とされ
ることになった。
Ⅳ Spokeo, Inc. v. Robins合衆国最高裁判所判決
以上の状況の中で合衆国最高裁判所は、個別の法律に基づく個人情報漏えい訴訟
の当事者適格性について、2016年のSpokeo, Inc. v. Robinsにおいて自らの立場
を示した(72)。
1970年公正信用報告法（Fair Credit Reporting Act of 1970, FCRA）は、消
費者信用報告機関が消費者信用報告に関して「可能な限り最大限の正確性を確保す
るための合理的な手続に基づく」こと、また故意にこれを遵守しなかった場合の法
的責任について規定している（15 U.S.C. §1681 et seq）。消費者信用報告機関で
ある Spokeo社は、様々な個人に関する情報を収集してデータベース化し、多数の
利用者に提供していたが、被上告人が、自らに関する誤った情報が当該データベー
スにあることを発見し、同社が故意にFCRAを遵守していなかったとして集団訴
訟を提起した。原審の合衆国第 9巡回区控訴裁判所は、「法律上の権利の侵害は、
通常当事者適格を認めるに十分な損害である」とし、被上告人の「自らの信用情報
の取り扱いに関する個人の利益は、包括的というのでなく、むしろ個別的なもので
ある」として、被上告人の法律上の権利の侵害は当事者適格性を満たすに十分な損
害であると判示した。それを不服とした Spokeo社が上告したのが本件である。
アリトー（Samuel Alito）裁判官執筆の法廷意見（ロバーツ（John Roberts）
首席裁判官及びケネディ（Anthony Kennedy）、トーマス（Clarence Thomas）、
(71) Catherine M. Sharkey, Can Data Breach Claims Survive the Economic Loss Rule?,
66 DEPAUL L. REV. 339 (2017).
(72) 578 U.S. 　 , 136 S. Ct. 1540(2016). 本件判決の評釈として、See Recent Cases,131
HARV. L. REV. 894(2017). 本件判決及びその後の状況について検討するものとして、See
Patrick J. Lorio, Access Denied: Data Breach Litigation, Article III Standing, and
a Proposed Statutory Solution, Columbia Journal of Law and Social Problems, 51
COLUM. J. OF & SOCIAL PROB 79 (2017).
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ブレイヤー（Stephen Breyer）、ケイガン（Elena Kagan）各裁判官同調）は、当
事者適格性について十分な審理がなされていたかったとして第 9巡回区控訴裁判
所に差し戻した。それに対してトーマス裁判官が補足意見を執筆し、ギンズバー
グ（Ruth Bader Ginsburg）裁判官が反対意見を執筆している（ソトマイヨール
（Sonia Sotomayor）裁判官同調）。
1 当事者適格論の基本枠組み
合衆国最高裁判所はまず当事者適格論に関する判例法理を整理している。当事者
適格論に関しては、Lujan判決(73)が近時の判例の基本となっていたが、本判決で
もそれが踏襲されている。そして本判決において合衆国最高裁判所は、当事者適格
性を満たす要件として、原告が①現実の損害（injury in fact）を被ったこと、②
当該損害と争点となっている被告の行為の間で適正な因果関係（fairly traceable）
を証明できること、③当該損害が、裁判所での勝訴判決によって救済されるもので
あること、の 3つを提示している(74)。
そして合衆国最高裁判所は、本件では①の要件が主要な問題となるとして検討を
行っている。その際合衆国最高裁判所は、「現実の損害は憲法上の要件であり、『連
邦議会が他では当事者適格性を有しない原告に法律上の訴訟権を付与することに
よって合衆国憲法第 3条上の当事者適格要件をなくすことはできない』……」と指
摘して合衆国憲法の観点からの検討が必要であるとしたうえで、「現実の損害を満
たすために原告は、自らが『明確かつ特定され』（concrete and particularized）
た、かつ『憶測的又は仮説的なものではなく、現実的な又は切迫している』（actual
or imminent, not conjectural or hypothetical）ところの法律上保護された利益
の侵害を被ったことを証明しなければならない」との立場を明らかにしている(75)。
そのうえで合衆国最高裁判所は、明確性、特定性に焦点を当てて検討を行ってい
る。合衆国最高裁判所は、「損害が『特定された』ものとなるためには、当該損害
が個人的かつ個別的な方法でもって原告に影響を与えなければならない」とし、ま
た「明確な損害は、『事実上のもの』（de facto）でなければならない、すなわち現
(73) Lujan v. Defenders of Wildlife, 504 U.S. 555 (1992).
(74) 136 S.Ct. at 1547.
(75) Id. at 1547-8.
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実に存在していなければならない」とし、明確性、特定性がそれぞれ異なった別個
のものであるとして、原審判決がこの両者を混同していると批判している(76)。
2 個人情報漏えいによる損害の明確性、特定性
以上の当事者適格論の基本枠組みを前提として合衆国最高裁判所は、個人情報漏
えいによって生じる損害について検討を行っている。
まず合衆国最高裁判所は、「……『明確な』損害は、『有体性』（tangible）と必
然的に同義とはならない」とし、「有体物の損害はおそらくより認定しやすいもの
であるが、当裁判所は、これまでの多くの当裁判所の判例において、無体物の損害
であるにもかかわらず明確なものでありうることを確認してきた」として、個人
情報漏えいを含む無体物（intangible）の損害が明確性を満たしうることを明確に
している(77)。そのうえで合衆国最高裁判所は、無体物の損害が現実の損害となる
か否かの判断基準として、「歴史及び連邦議会の判断」（history and judgment of
Congress）が重要な役割を果たすとの立場を明らかにし、その理由として次のよ
うに述べている(78)。
「当事者適格要件が事件性・争訟性の要件から派生するものであること、同様に
この要件が歴史的実践の中に根拠づけられるものであることから、問題となった無
体物の損害がイギリス又はアメリカの裁判所における訴訟の根拠を提供すると伝
統的にみなされてきた損害と密接な関連性を有するか否かを考慮することは有益
なものである……。加えて、連邦議会が合衆国憲法第 3条の最低限の要件を満たす
無体物の損害を識別するのに適した立場にあることから、その判断もまた有益かつ
重要なものである。したがって当裁判所は、Lujan判決において、連邦議会が、か
つて法理的に不適正であった事実上の損害について法的に認識される損害の明確
性の地位を向上させることができると述べた。同様に同判決におけるケネディ裁
判官の補足意見が、『連邦議会が、それまで存在しなかった事件性・争訟性を構築
するものとなる損害を定義し、因果関係の基準を構築する権限を有している』と論
じている……。」
(76) Id. at 1548.
(77) Id. at 1549.
(78) Id.
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もっとも連邦議会の役割に関して法律によって個人に権利を付与し、その権利を
守るために訴訟を提起する権利を根拠づけていれば、現実の損害要件が自動的に満
たされることはならないとして、合衆国最高裁判所は、「合衆国憲法第 3条の当事
者適格要件は、法律上の違反のコンテクストにおいても明確な損害を要求する」と
し、「何等の明確な損害とも無関係の単なる法律違反のみを主張し、それが合衆国
憲法第 3条の現実の損害要件を満たすと主張することはできない」と結論づけてい
る(79)。
他方で合衆国最高裁判所は、「現実の損害の危険性が明確性の要件を満たすこと
ができないことを意味しない」として一定程度の危険性が存在すれば明確性を満た
すことができるとの立場を示し、不法行為法において証明又は測定が困難な損害を
被った一定の者について伝統的に救済を認めてきたとしたうえで、「そのような状
況において訴訟が認められてきたコモンローのように、法律によって付与された手
続上の権利の侵害がいくつかの状況において現実の損害となるのに十分なものと
なる。換言すれば、そのような訴訟において原告は、連邦議会が識別したものを超
える何らかの追加的な損害を主張する必要はない」としている(80)。
これらを前提として合衆国最高裁判所は、本件へのあてはめを行い、①連邦議会
は、虚偽情報の発信の危険性を減少させるために設けられた手続を適用することに
よって、虚偽情報の発信の防止を明らかに目的としていたこと、②被上告人が単な
る手続違反を主張することで合衆国憲法第 3条の要求を満たすことはできないこ
と(81)の 2点を認定し、原審の合衆国第 9巡回区控訴裁判所が明確性及び特定性の
点について十分に審理を行っていないとして差し戻した。
以上の法廷意見に対してギンズバーグ裁判官の反対意見は、被上告人の学歴、家
族関係及び経済状況に関する誤った情報によって、被上告人の雇用市場での成功に
影響を与えると認定し、FCRAの手続上の要件がそのような危害を防止すること
を目的としていたとして、現実の損害要件が満たされると判断すべきと述べてい
(79) Id.
(80) Id.
(81)その際合衆国最高裁判所は、①消費者信用報告機関が同機関の消費者情報の利用者に法定
の通知を行わなかったとしても、当該情報は全体として正確なものでありうること、②す
べての不正確性が損害を生じさせる、又は損害の重大な危険性を生じさせるものではない
（郵便番号が不正確であっただけでは明確な損害は生じない）ことを指摘している。Id.
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る(82)。
これらから、合衆国最高裁判所が無体物の損害を認め、「歴史及び連邦議会の判
断」から、個人情報漏えいが不法行為法上のプライバシー侵害となりうることを認
めているということができる。
Ⅴ Spokeo判決以降の動向
1 合衆国下級裁判所の動向
（1）当事者適格性を肯定する裁判例
Spokeo判決以降の合衆国下級裁判所では、同判決の立場を前提とした判断がな
され、個人情報漏えいに当事者適格性を認めるものと、認めないものが存在する。
まずSpokeo事件の差戻し審において合衆国第 7巡回区控訴裁判所は(83)、合衆
国最高裁判所の立場を、①問題となる制定法上の規定がその者の明確な利益（単な
る手続上の権利ではなく）を保護するために構築されているか否か、②本件で主張
されている特定の手続違反が実際に当該利益に損害を与え、又は損害を与える著し
い危険性を生じさせているか、の 2点にまとめて審査を行っている(84)。
①について同合衆国控訴裁判所は、FCRAが「消費者報告において消費者に関
する誤った情報の伝達から消費者を保護するために」制定されたものであるとし、
同法が「消費者報告機関に対して、個々の消費者報告に含まれる情報の『最大限可
能な正確性を確保するための合理的な手続に従うよう』命じている」と指摘してい
る(85)。そして同合衆国控訴裁判所は、Spokeo判決で合衆国最高裁判所が少なく
とも一般論として消費者信用報告中の誤情報の伝達が、それ自体で、明確な損害と
なるとの立場を示したと理解したうえで、「現代生活における消費者報告の普遍性
及び重要性――採用人事、ローン申請、自宅購入その他様々な状況における判断
――を前提とすれば、当該報告における著しい不正確性が現実世界で意味するもの
(82) Id. at 1556.
(83) Robins v. Spokeo, Inc., 867 F.3d 1108 (7th Cir. 2017).
(84) Id. at 1113.
(85) Id. at 1113-4.
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は、その外観からも明らかである」と損害の現実的意味について指摘している(86)。
そして同合衆国控訴裁判所は、FCRA制定過程で連邦議会が誤情報によって雇
用、ローン申請等の様々な分野で国民に深刻な問題状況が生じていると認定してい
るとしたうえで、次のように結論づけている(87)。
「このような問題状況において、連邦議会がより詳細な損害の証明を要求するこ
となしにそのような危害への保護措置を選択するのは理解できる。消費者生活へ
の脅威は、信用報告中にあるまさにその不正確な情報の存在、またそのような報告
を活用する多くの法人の一つにとってその種の情報が重要となる可能性によって
生じる。連邦議会は、特に消費者が自らの信用報告に誰がアクセスしたのかを正確
に理解する際の困難さの観点から、このような危害（そして、たとえば消費者の生
活に生じる不安定性及びストレス）への保護を講じることが適切であると理解した
のであろう。」
また同合衆国控訴裁判所は、FCRAの保護法益が「長い間法的に保護されてき
た名誉及びプライバシーの利益に類似する」との立場を示している(88)。もっとも
同合衆国控訴裁判所も、FCRAで保護するプライバシーと不法行為法で保護され
るプライバシーには違いがあることを認めつつ、次のように両者の関連性を指摘し
て、「歴史及び連邦議会の判断」を認定している(89)。
「関連する点は、伝統的に訴訟の根拠としての役割を果たしてきた不法行為法上
のものと少なくとも本質的にきわめて類似する危害を保護すると連邦議会が判断
した点である……。裁判所は、個人に関する一定の偽りの開示によって生じた無体
物の危害を証明するための訴訟原因を長い間認めてきており、また当裁判所は、類
似する危害が不正確な信用報告から生じるとの連邦議会の判断を尊重する……。」
次に同合衆国控訴裁判所は、FCRA違反によって現実の損害又は危害の実質的
危険性が生じるか否かの検討を行い、「この種（年齢、婚姻関係、学歴及び職歴）
の情報は、この種の消費者報告を利用する雇用主又は類似の者にとって重要なもの
となるタイプのものである。したがってこの種の情報の正確性を確保することは、
FCRAの目標に直接かつ実質的に関連するものと思われる」と結論づけ、無体物
(86) Id. at 1114.
(87) Id.
(88) Id.
(89) Id. at 1115.
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の損害が既に実際生じていると結論づけている(90)。
次に保険会社の保有する 2台のノートパソコンが盗難にあい、そのパソコンに
は契約者のセンシティブ情報が記録されていたことから、FCRAが個人情報の取
り扱いに関して信用報告機関に課していた義務に違反し、また不法行為法上のプ
ライバシー侵害に該当するとして、当該契約者らが集団訴訟を提起した、2017年
の In re Horizon Healthcare Services Inc. Data Breach Litigationにおいて合
衆国第 3巡回区控訴裁判所は、前述のGoogle判決、Nickelodeon判決等を引用し
つつ、「『プライバシー保護に関する法が問題となった場合、経済的損害に焦点を当
てるのは不適当である……』。その代わりに、『法的に保護された情報の不法な開
示』は、『明確な事実上の損害』となりうる」と現実の損害の存在を認め、また連
邦議会が私的なものとすべきと判断した情報の無権限開示に関して救済を求める
権利を連邦議会が原告に認めてきたと指摘し、Spokeo判決で示された連邦議会の
判断を重要視している(91)。
一方で同合衆国控訴裁判所は、不法行為法上のプライバシー侵害について、次の
ようにまとめている(92)。
「コモンローそのものが、私的情報の発信を防止する個人の権利を保護する場合
がある……。実際、『プライバシーに関する不法行為は、アメリカ法の体系の中で
十分に確立したものとなってきた……』。そしてプライバシーに関する不法行為に
関して、情報の不適切な開示そのものが認識可能な損害となりうる。個人のプライ
バシーへの侵害に関する損害賠償は、不確定的でかつおそらく測定不能な損害賠償
の典型的事例であることを理由として、このような訴訟原因は、『実際の損害賠償
金額の証明なしに計算された賠償金の認定をプライバシー侵害に関する不法行為
の被害者に認めている……』。」
そして同合衆国控訴裁判所は、不法行為法上のプライバシー侵害法理と FCRAの
個人情報の取り扱いに関する規定の関係について、次のように指摘している(93)。
「ある者の名声に害を与えないもの又は不快なものでない真実の情報の公表を
不法行為法のコモンローは禁止していない。しかし、FCRAの成立でもって連邦
(90) Id. at 1117-8.
(91) 846 F.3d 625, 636 (3rd Cir. 2017).
(92) Id. at 638-9.
(93) Id. at 639.
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議会は、信用報告機関による個人情報の無断発信そのものが――その情報の開示
が ID窃盗又はその他の何らかの将来の危害の危険性を増大させたか否かを問わず
――損害を発生させるということを確立した。FCRAの規定を執行するために私
的訴権が創設され、そして故意の違反に対して制定法上の損害賠償を認めてさえい
る――このことは、連邦議会がFCRA違反が消費者に明確な危害を与えると確信
していることを明確に例証している。」
また同合衆国控訴裁判所は、Reilly判決で自ら個人情報の侵害では現実の損害が
生じていないとの立場をとっていたことについて、「Reilly判決では、原告の主張
は、ID窃盗の危険性の増大といった個人情報漏えいの結果として被害が発生する
と原告が予測した将来の損害に焦点を当てていた」としていたことから憶測的すぎ
ると判断したが、本件判決では、「連邦議会が情報の無断開示を不法行為に昇格さ
せた」ことから、原告の主張する危害について何ら憶測的なものはないと述べて、
立法によって連邦議会の目的が明らかになったとしている(94)。
以上をふまえて同合衆国控訴裁判所は、Spokeo判決で無体物の危害も現実の損
害となるとされたことを根拠としつつ、原告の主張がFCRAの単なる技術的又は
手続上の違反ではなく、同法が防止しようと意図していたまさにその損害を主張し
ていたと結論づけて(95)、当事者適格性を認めるべきと判示している。
次にFCRA以外の法律が問題となったものとして、映像コンテンツ配信事業者
が家庭用録画機に記録されている同機器のシリアルナンバー、視聴履歴を第三者
に提供したことが、ビデオレンタル履歴の不当な開示を禁止する 1988年ビデオ・
プライバシー保護法（Video Privacy Protection Act of 1988, VPPA）の規定（18
U.S.C. §2710（b）（1））に違反するか否か問題となった、2017年のEichenberger
v. ESPN, Inc.において合衆国第 9巡回区控訴裁判所は、当事者適格の認定におい
て同法に関する連邦議会の判断について検討し、次のように述べて現実の損害を認
定している(96)。
「連邦議会は、VPPAを『個人に関する情報を含む記録にプライバシー保護を拡
大するために制定した……』。この目的のためVPPAは、その後に生じた損害の証
(94) Id. at n.20.
(95) Id. at 640.
(96) 876 F.3d 979, 983(9th Cir. 2017).
117
明治大学　法律論叢 91巻 2・3号：責了 book.tex page118 2019/01/22 17:17
法律論叢 91巻 2・3合併号
明なしに、2710条（b）（1）違反を根拠として損害賠償を受け取ることを消費者に
認めている……。VPPAは、被告が主張するような困惑及びハラスメントといっ
た危害のみから保護するものではない。むしろ同条はまた、消費者に対して自らの
個人情報に対するコントロールを保持することを確保することで、より一般的にプ
ライバシーの利益を保護している。」
次に歴史の観点からの検討の際に同合衆国控訴裁判所は、「プライバシーの権利
の侵害は、コモンロー上長い間訴訟提起可能なものであり続けてきた。……実際合
衆国最高裁判所は、『コモンロー及びプライバシーに関する文言解釈の双方が、自
らの個人情報に関する個人のコントロールを対象としてきた』と述べてきた」とし
て、VPPAが不法行為法上のプライバシー侵害法理にも根拠づけられ、そのことか
ら「プライバシーに関する不法行為法理は、訴訟ができるために追加的な結果を常
に要求しない。VPPAは、これと同様の方法で機能する」と述べて、具体的な損害
の証明が不要としている(97)。
そして同合衆国控訴裁判所は、「VPPAは、私的な情報を映像サービス事業者が
他に開示したときにはいつでも侵害されるプライバシーに関する実体的な権利を
明らかにしている」として、単なる手続上の権利ではなく、実体的な権利が侵害さ
れていると判断している(98)。
もっとも本件判決では、漏えいされた情報がVPPAの規定する個人識別情報に
当たらないとされている。
また、ある健康保険サービス提供会社がサイバー攻撃を受け、同社の顧客の個人
情報が漏えいしたことが問題となった、2017年のAttias v. CareFirst, Inc.にお
いて合衆国コロンビア地区控訴裁判所は、まず現実の損害について「無権限の者が
CareFirst社のサーバー上の個人識別データに既にアクセスしており、それははる
かに憶測的なものではなく――少なくとももっともらしいものである――、この者
が邪な目的で当該データを利用する意図及び能力の双方を有していることを推測
することができる……」として、ハッキング行為、また漏えいしたとされるデータ
の特性によって、危害の実質的危険性は既に存在していると認定している(99)。
(97) Id.
(98) Id. at 984.
(99) 865 F.3d 620, 628-9(D.C. Cir. 2017).
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そして同合衆国控訴裁判所は、クレジット監視等の被害回避措置に費用が必要で
あることから、救済可能性の要件について、現実の損害要件を満たす将来の危害と
併せて考えると要件を満たしているとしつつ、「原告が著しい危害から自らを守る
ために合理的な金額を支払ったという事実は、それらの費用が金銭賠償で満たされ
るべきであるとの可能性を創出する」として、当事者適格性を肯定している(100)。
以上の諸裁判例は、それぞれ問題となった法律の立法目的等を詳細に検討し、「歴
史と連邦議会の判断」の観点から多角的に分析している。さらに不法行為法上のプ
ライバシー侵害法理との比較を行い、それぞれ問題となる保護法益等を明らかに
し、主観的・精神的な損害であれば、具体的な損害の証明を不要としている点が明
確になる。
（2）当事者適格性を否定する裁判例
一方、Spokeo判決に依拠しつつも、当事者適格性を否定する裁判例も存在する。
たとえばケーブル事業者とその契約者との間で取り交わされる個人情報の保護
を規律する 1984年ケーブル通信政策法（Cable Communications Policy Act of
1984）の規定（47 U.S.C. § §551(e)）に違反して、ケーブル事業者が一定期間以上
の間加入者を特定する情報を保有していたことに関して、同法に基づいて訴訟が提
起された、2016年のBraitberg v. Charter Communications, Inc.において合衆
国第 8巡回区控訴裁判所は、Spokeo判決を引用しつつ、原告が同法の単なる手続
違反のみを主張しており、被告が当該個人情報を第三者に開示したこと、何らかの
外部の者が当該データにアクセスしたこと、又は問題となっている機関が何らかの
方法で当該情報を利用していたことについて原告が主張していないと認定してい
る(101)。また、現実の損害についても同合衆国控訴裁判所は、原告が法定の期間
を超えた保有によって危害の実質的危険性が生じたことを明らかにしておらず、憶
測的又は仮説的な危害では不十分であると結論づけている。また不法行為法上の
プライバシー侵害の観点からも、同合衆国控訴裁判所は「プライバシー侵害に関す
る訴訟のコモンロー上の伝統が存在するが、第三者への開示がなされていない合法
的に取得された情報の保有は、アメリカの裁判所において訴訟を提起できる根拠を
(100) Id.
(101) 836 F.3d 925, 930 (8th Cir. 2016).
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提供しない」としている(102)。
次に、ある退役軍人が、自らが医療サービスを受けている医療センターが保有し
ていたノートパソコンが盗難され、そのパソコンに保存されていた自らの診療情
報、診療報告書につき、行政機関保有の個人情報を規律する 1974年プライバシー
法（Privacy Act of 1974）に基づいて損害賠償請求訴訟を提起した、2017年の
Beck v. McDonaldにおいて合衆国第 4巡回区控訴裁判所は、①当該個人情報漏え
いが発生してしばらくたっているにもかかわらず、現実の損害が発生したことを原
告が証明していないこと、②ノートパソコン及び診療報告書の盗難だけでは当事者
適格要件を満たさないこと、③損害発生に関する一般的な確率論（データ漏えいの
被害者の 19％が ID窃盗の被害者となる等）に基づく著しい危険性の主張のみで
は不十分であること、④クレジット監視等の被害軽減措置は自ら好んで行ったもの
であることを根拠として、当事者適格性を否定している(103)。
州の個別法に基づく訴訟に関する事例としては、ある小売店が顧客情報を漏え
いさせたことについて、当該漏えいが詐欺的な業務を規律するニューヨーク州法
（New York General Business Law §349）に違反するとして顧客らが訴訟を提起
した、2017年のWhalen v. Michaels Stores, Inc.において合衆国第 2巡回区控訴
裁判所は、①盗難されたクレジットカードが実際に不正使用されたが、被害者が支
払わされていないこと、②盗難されたクレジットカードについて直ぐに使用停止措
置が講じられ、またカード以外に個人識別情報が盗難されていないこと、③クレ
ジット監視のために被害者が被った時間等について特定的な証明がなされていな
いことを根拠として、当事者適格性を否定している(104)。
以上の裁判例では、Spokeo判決の「歴史性及び連邦議会の判断」に関する検討
がなされていない。もっともBraitberg判決では侵害行為が存在しない、Beck判
決では時間的経過によって、プライバシー侵害そのものが成立しなかったというこ
とができる。
(102) Id.
(103) 848. F. 3d 262, 275-6 (4th Cir. 2017).
(104) 689 F. Appx 89. 90 (2d Cir. 2017).
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2 カリフォルニア州の試み
以上のSpokeo判決以降の合衆国下級裁判所の動向と同時に、個人情報漏えいに
対する州法による対応が試みられている。特にカリフォルニア州では、2018年カ
リフォルニア消費者プライバシー法（California Consumer Privacy Act of 2018
(A.B. 375)）が制定され（2020年 1月 1日施行）、同州民法典 1798.100条として
追加されている。
同法第 2条の同法に関する同州議会の事実認定では、近時の情報通信技術の発達
による消費者のプライバシー上の懸念が表明されている。
まず同州議会は、1972年の同州憲法改正によって不可譲の権利としてプライバ
シー権が規定されたこと、同改正によって全州民の法的かつ執行可能なプライバ
シー権が確立され、このプライバシー権の本質が自らの個人情報の（販売を含む）
使用をコントロールする個人の能力であることを明らかにしている（第 2条（a））。
そして同州議会は、同州が世界の情報通信産業のリーダーであるとしつつ、個人情
報の大量流通が自らのプライバシーを保護、防御する州民の能力を制限していると
認定している（同条（c））。また同州議会は、消費者の日常生活における技術及び
データの果たす役割が増大するのに伴って、膨大な量の個人情報が消費者と企業の
間で共有されているとの認定をふまえて、「カリフォルニア州法は、これらの技術
の発達、また個人情報の収集、利用及び保護に関連する個人のプライバシー上の
含意に追いついていない」と、同州の既存の法制度の限界を指摘している（同条
（d））。さらにプライバシーの法的保護の強化に関して、その根拠となる問題状況
について、「個人情報の無断開示及びプライバシーの喪失は、金融詐欺、ID窃盗並
びに個人の時間的及び金銭的負担から、財産の毀損、いやがらせ、名声の毀損、精
神的苦痛及び有形の危害の可能性に至るまで、個人に壊滅的な影響を及ぼす」と
指摘され（同条（f））、具体的には、2018年 3月に生じたFacebook社による個人
データ流出事件（Cambridge Analytica事件）があげられている（同条（g））。
そのうえで同州議会は、この法律の立法目的として、次のように述べている（同
条（h））。
「人民は、プライバシー及び自らの情報に関するコントロールの増大を熱望す
る。カリフォルニア州の消費者は、自らの個人情報に対してコントロールを行使で
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きるようにならなければならず、また消費者は、自らの個人情報の誤用に対する安
全措置が講じられていることについて確信を得たいと思っている。企業は、消費者
のプライバシーに敬意を払い、自らの業務に関して高いレベルの透明性を提供する
ことのどちらも可能である。」
以上の事実認識に基づいて、同法の個人情報(105)保護に関する基本原則として
次の 5つの権利が規定されることとなった（同条（i））。
① 自らに関してどのような個人情報が収集されているのかを知る州民の権利
② 自らの個人情報の販売又は開示がなされているのか否か、また誰になさ
れているのかを知る州民の権利
③ 個人情報の販売を拒否できる州民の権利
④ 自らの個人情報にアクセスできる州民の権利
⑤ 自らのプライバシー権を行使した場合であっても、平等な課金、役務提供
がなされる州民の権利
そして同法は、以上の権利について要件・手続等を詳細に規定している(106)。
以上の規定の実効性を担保するために同法は、消費者に対して損害賠償請求訴
訟を提起するのを認め、以下のように規定している（同州民法典第 1798.150条
（1））。このことはプライバシー侵害の損害賠償金額に関して一定の枠を設定する
ことで、個人情報漏えいによるプライバシー侵害に一定の保護を与えることを明ら
かにしたことを示している。
「（1）いかなる消費者も、個人情報の保護のために当該情報の性質上適切なセ
(105) 同法において個人情報とは、「特定の消費者又は世帯について、直接若しくは間接に特
定する、関連づける、記述する、関係づけることを可能とする、又は合理的にリンクさ
せられる情報」と定義されている（同法典第 1798.140条（o）（1））。そして個人情報の
具体的内容として、①実名、仮名（alias）、郵送先住所（postal address）、固有個人識
別子、永続的個人識別子、IPアドレス、電子メールアドレス、アカウント名、SSN、
運転免許番号、パスポート番号等（同条項（A））、②個人財産の購入・入手、検討した
商品若しくはサービスの記録、又はその他の購入若しくは消費履歴若しくは傾向を含
む、商業情報（同条項（D））、③閲覧履歴、検索履歴、インターネット・ウェブサイト、
アプリケーション又は広告との消費者のやり取りに関する情報を含む（それに限定され
ない）、インターネット又はその他の電子ネットワーク上の活動履歴（同条項（F））等
が、（A）～（K）の 11項目にわたって規定されている。
(106) ここで注目すべきは、明確な正当化理由がなければ、16歳未満の者の個人情報の販売
が禁止されている点である（同法典第 1798.120条（d））。
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キュリティに関する合理的な手続及び業務を実行並びに維持するとの義務に事業
者が違反したことによって生じた、自らの……暗号化されていない、若しくは匿名
化されていない個人情報の無権限のアクセス及び流出、窃盗又は開示の対象となっ
た場合において、次のいずれかの方法でもって民事訴訟を提起することができる。
（A）消費者 1人あたり 1インシデントごとに合計 100ドル以上 750ドル未満の
損害又は実損害のいずれか高額なものの回復
（B）差止め又は宣言的救済
（C）裁判所が適当と考える他の救済」
そして同法は、損害の認定基準として次のように規定している（同条（a）（2））。
「法律上の損害賠償金額の審理において裁判所は、違法行為の性質及び重大性、
違反数、違反行為の継続性、違反行為がなされた期間、原告の違反行為の故意及び
原告の財産、責任及び自己資本等を含む（しかしそれに限定されない）、当該事件
の当事者のいずれかによって提出された関連する状況証拠のいずれか又は複数を
考慮しなければならない。」
このように損害賠償金額、認定基準を法定することは、Spokeo判決の「議会の
判断」に合致するものということができ、また個々の訴訟においてもプライバシー
侵害の有無等の認定が容易になる。
他方で同法は、これらの民事訴訟を提起する際に、違反事実等に関する書面での
通知を訴訟提起の 30日前に事業者に通知することを消費者に求め、通知後 30日
以内に損害が解消される等したならば、法律上の損害賠償を求める訴訟が提起でき
なくなると規定し（なお実損害の金銭賠償については訴訟提起可能）、さらに州法
務総裁（Attorney General）にも通知しなければならない（同条（b））。
同法は法務総裁に対しても規制権限等を付与し、また消費者プライバシー基金
（Consumer Privacy Fund）を創設し、法務総裁の規制によって課された制裁金
を同法の執行等を目的として同基金に預託するよう規定している。そして同総裁
は、この法律の遵守に関して事業者及び第三者等から相談を受けることが認められ
ている。
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Ⅵ おわりに
以上の検討から、以下の点が明らかとなる。
まず第 1に、個人情報漏えいの現実の損害についてアメリカの法理論が、制定法
によって規律されている場合、その法律の文言解釈を前提とし、そのうえで目的解
釈を行い、当該法律が具体的な損害の発生を要件としているのかを検討している点
があげられる。またSpokeo判決でも明らかになったように、単なる手続上の違反
であれば、そこに具体的な損害の発生は存在しないことになる。
一方、不法行為法上のプライバシー侵害の場合には、判例上、精神的損害にも対
応するとされてきた州法においては、具体的な損害の証明がなくとも、現実の損害
を認めていることが明らかになる。また、カリフォルニア州法のように、判例法上
のプライバシー侵害法理を現代的な状況に対応させるために、立法でもって対応す
るという点も重要であることが明らかになる。
第 2にSpokeo判決で示された、「歴史と議会の判断」がこの問題を考える際に
重要であるとされている点である。特に現代的な状況に対応するためには、議会・
立法府の判断が最も重要となるといえる。そこではまた、立法事実の分析も必要不
可欠である。個人情報保護の観点からいかなる問題状況が生じており、立法目的が
プライバシー保護であった場合、具体的な損害の証明を不要として侵害を認定でき
るようにし、また、侵害行為に対処するためにはいかなる方法が適切かに関する分
析が行われている点は、注目すべきである。この点、わが国の議論においては、立
法事実に関する議論があまりにも貧弱であるといわざるをえない。この点、アメリ
カの議論は示唆に富む。
わが国の近時の個人情報漏えい事案における不法行為責任のあり方については、
具体的な損害を要求する下級審裁判例が少なくない。たとえば、主に通信教育等の
サービスを提供する会社（被告）が、そのサービス提供の際に契約者から入手し、
管理していた契約者に関する個人情報を過失により漏えいしたとして、不法行為に
基づいて損害賠償を求められた事案（ベネッセ事件）において大阪高等裁判所は、
「自己の氏名、郵便番号、住所、電話番号及びその家族である者の氏名、性別、生
年月日が名簿業者に売却されて漏えいすると、通常人の一般的な感覚に照らして、
不快感のみならず、不安を抱くことがあるものと認められる」としつつも、「しか
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し、そのような不快感や不安を抱いただけでは、これを被侵害利益として、直ちに
損害賠償を求めることはできないと解するのが相当である」として、本件において
は「漏えいによって、控訴人が迷惑行為を受けているとか、財産的な被害を被った
等、上記の不快感や不安を超える損害を被ったこと」について主張・立証がなされ
ていないと判示している(107)。一方その上告審判決では、「本件個人情報は、上告
人のプライバシーに係る情報として法的保護の対象となるというべきであるとこ
ろ（……）、上記事実関係によれば、本件漏えいによって、上告人は、そのプライ
バシーを侵害されたといえる」として、「原審は、上記のプライバシーの侵害によ
る上告人の精神的損害の有無及びその程度等について十分に審理することなく、不
快感等を超える損害の発生についての主張、立証がされていないということのみか
ら直ちに上告人の請求を棄却すべきものとしたものである」と批判して、精神的損
害の有無及びその程度等について十分に審理するよう大阪高等裁判所に差し戻し
ている(108)。しかしその後の地裁レベルでは、実損害の主張・立証を要求する判
決が下されている。
ここで注目すべきは、下級審判例が実損害の主張・立証を要求することは、本稿
で検討したアメリカの個別法上の個人情報漏えいに関する合衆国下級裁判所等の
判例に類似する点である。しかしながら、わが国の最高裁判所は、上記のベネッセ
事件判決でも引用している早稲田大学名簿提出事件判決において、氏名、住所等の
個人情報について「本人が、自己が欲しない他者にはみだりにこれを開示されたく
ないと考えることは自然なことであり、そのことへの期待は保護されるべきもので
あるから、本件個人情報は、上告人らのプライバシーに係る情報として法的保護の
対象となるというべきである」とし、「このようなプライバシーに係る情報は、取
扱い方によっては、個人の人格的な権利利益を損なうおそれのあるものであるか
ら、慎重に取り扱われる必要がある」と判示している(109)。また個人情報保護法
第 3条も、個人情報が「個人の人格尊重の理念の下に慎重に取り扱われるべきもの
であること」と規定しているように、人格的利益の保護の観点から個人情報の法的
(107) 大阪高判平成 28年 6月 29日判時 2351号 9頁。
(108) 最二小判平成 29年 10月 23日判時 2351号 7頁。本件判決については、千葉惠美子「個
人情報の漏えいによる慰謝料請求〔平成 29年度重要判例解説〕」ジュリ臨増 1518号 77
頁（2018）等参照。
(109) 最二小判平成 15年 9月 12日民集 57巻 8号 973頁。
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保護の前提が構築されることをふまえて、個人情報漏えいにおける不法行為責任の
問題が検討されなければならない。
このことから、わが国の下級裁判所判例が民法上のプライバシー侵害の問題とし
て、アメリカの個別法のような具体的な損害の証明を前提としているのは、きわめ
て疑問である。一方、わが国の人格権の根拠となる日本国憲法第 13条に類似する
権利概念を保障するカリフォルニア州憲法第 1条を根拠にプライバシー法理を構
築し、2018年消費者プライバシー法でもって個人情報漏えいによる損害賠償額を
規定する試みは、参考に値する(110)。
【本稿提出後、カリフォルニア州消費者プライバシー法の改正が行われ、本稿で言
及した内容を含めいくつか変更されている。同法については、別途詳細に検討し
たい。】
（明治大学法学部教授）
(110) 本稿では検討できなかったが、損害賠償金額についても、カリフォルニア州法による賠
償金額の法定及びイギリスの下級裁判所判例、EU構成国内に自国の民事賠償制度の整
備を求めるGDPR（General Data Protection Regulation）第 80条といった国際的
傾向を考えると、氏名等の個人情報の漏えいについて 500円程度とするわが国の傾向
についても、批判的に検討されなければならないであろう。
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